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Z A R Z Ą D Z E N I E   NR  I/ 460 /2006

Wójta Gminy Krościenko Wyżne 

z dnia 3 kwietnia 2006 roku
w sprawie ochrony danych osobowych w Urzędzie Gminy Krościenko Wyżne.


Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o samorządzie gminnym (Dz. U. z 2001 r. Nr 142, poz. 1591, z 2002 r. Nr 23, poz. 220, Nr 62, 
poz. 558, Nr 113, poz. 984, Nr 153, poz. 1271, Nr 214, poz. 1806, z 2003 r. Nr 80, poz. 717 i Nr 162, poz. 1568, z 2004 r. Nr 102, poz. 1055, Nr 116, poz. 1203, Nr 167, poz. 1759 oraz z 2005 r. Nr 172, poz. 1441 i Nr 175, poz. 1457) oraz art. 3 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. 
Nr 101, poz. 926 i Nr 153, poz. 1271 oraz z 2004 r. Nr 25, poz. 219 i Nr 33, poz. 285) i ( 3 i 5 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych 
oraz warunków technicznych i organizacyjnych jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych 
(Dz. U. Nr 100, poz. 1024);

Wójt Gminy Krościenko Wyżne 

zarządza, co następuje:

( 1

1. Ustalam „Politykę bezpieczeństwa w zakresie odnoszącym się do sposobu przetwarzania danych osobowych oraz środków ich ochrony w Urzędzie Gminy Krościenko Wyżne”, stanowiącą załącznik nr 1 do zarządzenia.

2. Ustalam „Instrukcję zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Urzędzie Gminy Krościenko Wyżne”, stanowiącą załącznik nr 2 do zarządzenia.

3. Ustalam „Instrukcję postępowania w sytuacjach naruszania ochrony danych osobowych w Urzędzie Gminy Krościenko Wyżne”, stanowiącą załącznik nr 3 
do zarządzenia. 

( 2

1. Wykonanie zarządzenia zlecam administratorowi bezpieczeństwa informacji, którego obowiązki powierzam P. Mariuszowi Gałuszce – Zastępcy Kierownika Urzędu Stanu Cywilnego oraz pracownikom Urzędu Gminy, każdemu w jego zakresie działania.

2. Administrator bezpieczeństwa informacji nadzoruje i koordynuje wszelkie czynności oraz prowadzenie dokumentacji związanej z przetwarzaniem danych osobowych. 

( 3

Traci moc ZARZĄDZENIE NR 17/99 Wójta Gminy Krościenko Wyżne z dnia 
30 września 1999 r. w sprawie ochrony danych osobowych w jednostkach organizacyjnych Gminy Krościenko Wyżne.

( 4

Zarządzenie wchodzi w życie z dniem podpisania.

Załącznik nr 1

do ZARZĄDZENIA NR I/460/2006

Wójta Gminy Krościenko Wyżne 

z dnia 3 kwietnia 2006 roku


W celu zachowania jednego z podstawowych praw osoby fizycznej i prawnej, jaką jest prawo do ochrony danych osobowych oraz do zachowania poufności tychże danych przy opracowywaniu i przetwarzaniu w toku procesu prawidłowego administrowania, co jest także jednym z podstawowych zadań kierownictwa Urzędu Gminy Krościenko Wyżne stosownie do rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) ustala się:

Politykę bezpieczeństwa w zakresie odnoszącym się do sposobu przetwarzania danych osobowych oraz środków ich ochrony w Urzędzie Gminy Krościenko Wyżne obejmującą:
1. Miejsca w których przetwarzane są dane osobowe:

a) budynek Urzędu Gminy Krościenko Wyżne ul. Południowa 9, pokój 
nr: 4, 5, 7, 10, 14.

2. Wykaz zbiorów danych osobowych do ich przetwarzania oraz opis struktury zbiorów danych wskazujących zawartość poszczególnych pól informacyjnych i powiązania między nimi:
a) ewidencja podatkowa – zastosowano program komputerowy „Gmina”. Dane w tym programie przetwarzane są w zakresie danych adresowych tj. nazwisko i imię, miejscowość, ulica, nr domu, kod pocztowy oraz dane o wielkości posiadanych nieruchomości, gospodarstw rolnych, lasów;
b) Urząd Stanu Cywilnego w Krościenku Wyżnym – nie zastosowano programu komputerowego – tworzy się własne pliki na twardym dysku. Dane przetwarzane są w zakresie  danych adresowych tj. nazwisko 
i imię, miejscowość, ulica, nr domu, kod pocztowy, stan cywilny;
c) ewidencja ludności i dowody osobiste – wykorzystywany program komputerowy jednostanowiskowy „ELUD”. Program przetwarza dane adresowe w zakresie nazwiska i imienia, miejscowości zameldowania 
i zamieszkania, ulicy, nr domu, kodu pocztowego, stanu cywilnego;
d) rejestr przedpoborowych i poborowych – nie stosuje się odrębnego programu komputerowego, wykorzystywane są dane adresowe ze zbioru ewidencji ludności i dowodów osobistych. Dane przetwarzane są 
w zakresie nazwiska i imienia, miejscowości zamieszkania, ulicy, 
nr domu, kodu pocztowego;
e) dodatki mieszkaniowe – nie stosuje się programu komputerowego. Zbiór danych zawiera imiona i nazwiska, miejscowość, ulicę, nr domu, kod pocztowy osób uprawnionych do dodatku mieszkaniowego. Zbiór danych w chwili obecnej jest zamknięty, gdyż brak jest osób uprawnionych do pobierania dodatku mieszkaniowego.

3. Sposób przepływu danych pomiędzy poszczególnymi systemami oraz środki techniczne i organizacyjne niezbędne do zapewnienia poufności, integralności i rozliczalności przetwarzanych danych. 


W urzędzie funkcjonuje sieć komputerowa składająca się z własnego serwera i podłączonych 10 komputerów stacjonarnych (stacji roboczych). Serwer zabezpieczony jest w system ochrony tzw. „Reuter” pozwalający na bezpieczną pracę w sieci poszczególnych  użytkowników (stacji roboczych). Dodatkowo posiada zainstalowany program antywirusowy oraz własny zasilacz pozwalający na awaryjny zapis i zamknięcie pracujących programów. Poszczególne komputery stacjonarne (stacje robocze) posiadają identyfikatory i hasło nadane przez administratora bezpieczeństwa informacji. W systemie mogą pracować jedynie osoby upoważnione. Inne osoby mogą towarzyszyć pracownikom upoważnionym do pracy na zbiorach osobowych tylko za zgodą administratora danych lub osoby przez niego upoważnionej. Rozwiązanie to pozwala na zachowanie zasady rozliczalności i integralności przetwarzanych danych osobowych, gdyż zapewnia możliwość przypisania w sposób jednoznaczny działań danemu podmiotowi oraz gwarantuje, że przetwarzane dane osobowe nie będą zmienione lub zniszczone 
w sposób nieautoryzowany. Komputery stacjonarne (stacje robocze) wyposażone są w aktualizowane programy antywirusowe i przechowywane w pokojach urzędu gminy zamykanych po godzinach pracy. 


Jedynie w zbiorze danych ewidencja podatkowa wymiana informacji 
z poszczególnych komputerów stacjonarnych odbywa się poprzez serwer. Przepływ informacji jest dwukierunkowy umożliwiający odczyt i zapis danych. Pozostałe zbiory danych przetwarzane są na jednostanowiskowych komputerowych stacjonarnych i umożliwiają przekazywanie informacji jednokierunkowo tylko do odczytu. 


Takie rozwiązanie gwarantuje poufność danych, gdyż nie są one udostępnione nieupoważnionym podmiotom.


Uzupełnieniem zabezpieczeń fizycznych jest instalacja alarmowa urzędu gminy, umożliwiająca lepszą ochronę przed utratą czy zniszczeniem danych osobowych.

Załącznik nr 2

do ZARZĄDZENIA NR I/460/2006

Wójta Gminy Krościenko Wyżne 

z dnia 3 kwietnia 2006 roku

INSTRUKCJA

zarządzania systemem informatycznym

służącym do przetwarzania danych osobowych

w Urzędzie Gminy Krościenko Wyżne

1. Za bezpieczeństwo danych osobowych w systemie informatycznym odpowiedzialny jest administrator bezpieczeństwa informacji. Jest on wyznaczony w formie pisemnej przez administratora danych.

2. Administrator bezpieczeństwa informacji prowadzi REJESTR SYSTEMU INFORMATYCZNEGO, w którym odnotowuje wszystkie fakty dotyczące informacji w systemie.

3. System informatyczny pracuje na stacjonarnych pojedynczych komputerach połączonych w sieć poprzez własny serwer. Do pracy w systemie każdy użytkownik musi posiadać unikalny identyfikator i hasło nadane przez administratora bezpieczeństwa informacji. W systemie mogą pracować jedynie osoby upoważnione. Inne osoby mogą towarzyszyć pracownikom upoważnionym do pracy na zbiorach osobowych tylko za zgodą administratora danych lub osoby przez niego upoważnionej.

4. Rejestrowanie nowych użytkowników musi być poprzedzone szkoleniem 
w zakresie ochrony danych osobowych. Rejestracja jest związana z przydzieleniem użytkownikowi: indywidualnej nazwy (identyfikator), hasła, praw dostępu do danych. Zarejestrowanie nowego użytkownika musi być odnotowane w rejestrze systemu (nazwisko, imię, nazwa użytkownika, prawa dostępu do danych osobowych, data rejestracji, własnoręczny podpis).

5. Wyrejestrowanie użytkownika dokonuje się niezwłocznie po utracie jego uprawnień do danych osobowych. Wyrejestrowanie użytkownika musi być odnotowane w rejestrze systemu (nazwisko, imię, nazwa użytkownika, aktualne prawa dostępu, data wyrejestrowania, własnoręczny podpis).

6. Rejestracji i wyrejestrowania użytkowników dokonuje administrator bezpieczeństwa informacji lub inna osoba wskazana przez administratora danych osobowych.

7. System udostępnia dane wyłącznie upoważnionym osobom po podaniu identyfikatora i właściwego hasła.

8. Hasła użytkowników zmieniane są co miesiąc (w pierwszym tygodniu miesiąca).

9. Hasła użytkownika utrzymuje się w tajemnicy, również po upływie ich ważności.

10. Identyfikator użytkownika jest niezmienny, a po wyrejestrowaniu użytkownika nie może być przydzielany innym osobom.
11. Czas pracy przy przetwarzaniu zbiorów danych osobowych pokrywa się z czasem pracy Urzędu (700–1500). Praca poza tymi godzinami wymaga zgody administratora danych. Fakt taki powinien być odnotowany w rejestrze systemu.

12. Stanowiska pracy powinny być tak zorganizowane, aby uniemożliwić wgląd lub dostęp do danych osobowych przez osoby nieupoważnione.

13. Kopie awaryjne tworzone są po zakończeniu pracy, nie rzadziej niż raz w tygodniu. Częstotliwość tworzenia kopii wynika z faktu dokonywania zmian w zbiorach danych. Kopie awaryjne tworzone są przy użyciu zewnętrznych nośników magnetycznych. Kopie tworzone są na przemian na jednym z dwóch dysków  zewnętrznych. Fakt wykonania archiwum odnotowuje się w rejestrze systemu. Zapis taki powinien zawierać: nazwę archiwum, czas utworzenia, zakres danych 
i osobę wykonującą archiwum. Kopie awaryjne należy sprawdzać pod kątem dalszej przydatności przynajmniej raz w miesiącu. Po okresie przydatności należy je bezzwłocznie usunąć w sposób uniemożliwiający ich odtworzenie.

14. Przed wykonaniem archiwum należy sprawdzić system pod kątem występowania wirusów przy wykorzystaniu specjalistycznego oprogramowania. W przypadku wykrycia wirusa należy podjąć próbę bezpiecznego usunięcia. Do usuwania należy wykorzystać odpowiednie oprogramowanie zapewniające bezpieczne usunięcie. 
Po usunięciu należy sprawdzić poprawność danych osobowych oraz ustalić sposób infekcji. W przypadku podejrzenia o uszkodzenie zbioru danych osobowych należy go odtworzyć z ostatniej kopii bezpieczeństwa. O takim fakcie należy powiadomić administratora danych i zarejestrować to w rejestrze systemu.

15. Kopie i wydruki archiwalne przechowywane są w archiwum urzędu.

16. Przeglądy systemu dokonywane są okresowo przynajmniej raz w miesiącu. 
W trakcie przeglądu analizowane są  zbiory plików rejestrowych, odtwarzanie 
(w razie konieczności) zbiorów indeksów, wyszukiwanie wirusów komputerowych, porządkowanie zbiorów na dysku.

17. Urządzenie, dyski lub inne informatyczne nośniki, zawierające dane osobowe, przeznaczone do likwidacji, pozbawia się wcześniej zapisu tych danych, 
a w przypadku gdy nie jest to możliwe, uszkadza się w sposób uniemożliwiający ich odczytanie.

18. Urządzenie, dyski lub inne informatyczne nośniki, zawierające dane osobowe, przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych, pozbawia się wcześniej zapisu tych danych.

19. Urządzenie, dyski lub inne informatyczne nośniki, zawierające dane osobowe, przeznaczone do naprawy, pozbawia się wcześniej zapisu tych danych albo naprawia się pod nadzorem osoby upoważnionej przez administratora danych.

20. Przy przekazywaniu danych osobowych konieczne jest zachowanie szczególnej ostrożności.

21. Rejestr wniosków o udostępnienie informacji ze zbioru danych osobowych prowadzony jest na każdym stanowisku przetwarzającym dane osobowe.

22. Zakazuje się użytkownikom instalacji własnych programów.
23. Zakazuje się dopuszczania się osób postronnych do korzystania z systemu.
24. Administrator danych prowadzi dziennik pracy systemu, w którym zapisuje się dane:

a) włączanie serwera,

b) wyłączanie serwera,

c) instalowanie oprogramowania,

d) instalowanie programów aktualizujących (upgrade’ów),

e) przejście na zasilanie awaryjne,

f) wykonanie pełnych kopii aplikacji i sprawdzenie poprawności,

g) obsługa prewencyjna serwera,

h) komunikaty błędów,

i) wszystkie inne sytuacje awaryjne i odbiegające od normy. 

25. Wszystkie serwery pracujące w urzędzie gminy muszą być wyposażone 
w zasilacze awaryjne. Zasilacze te muszą być wyposażone w mechanizm umożliwiający bezpieczne wyłączenie serwera, poprzedzone prawidłowym zakończeniem rozpoczętych operacji i zamknięciem baz danych.

26. Pomieszczenia, w których znajdują się urządzenia komputerowe i nie komputerowe umożliwiające dostęp do systemu informatycznego służącego do przetwarzania danych osobowych muszą być wyposażone w zamknięcia. Odpowiedzialność za właściwą ochronę pomieszczeń ponosi pracownik oraz kierownik komórki organizacyjnej.

27. Dostęp do infrastruktury technicznej związanej z siecią komputerową i jej zasilaniem nie może być możliwy dla osób postronnych.

28. Instalacja alarmowa uzupełnia system zabezpieczeń fizycznych, umożliwiając lepszą ochronę przed kradzieżą sprzętu i danych oraz jego zniszczeniem.

29. Połączenie lokalnej sieci komputerowej urzędu z internetem musi być chronione 
za pomocą urządzeń i oprogramowania typu „zapora ogniowa”. Instalowanie odpowiedniego oprogramowania musi być przeprowadzone przez administratora systemu.

Załącznik nr 3

do ZARZĄDZENIA NR I/460/2006

Wójta Gminy Krościenko Wyżne 

z dnia 3 kwietnia 2006 roku

INSTRUKCJA

postępowania w sytuacji naruszenia

ochrony danych osobowych

1. Instrukcja jest przeznaczona dla osób zatrudnionych w Urzędzie Gminy Krościenko Wyżne przy przetwarzaniu danych osobowych w systemie informatycznym.

2. Instrukcja określa tryb postępowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urządzenia, zawartość zbioru danych osobowych, ujawnione metody pracy, sposób działania programu, mogą wskazywać na naruszenie zabezpieczeń tych danych. 

3. Osoba zatrudniona przy przetwarzaniu danych osobowych, która uzyskała informację lub sama stwierdziła naruszenie zabezpieczenia bazy danych osobowych w systemie informatycznym, zobowiązana jest niezwłocznie powiadomić o tym administratora bezpieczeństwa informacji w jednostce lub inną upoważnioną przez niego osobę, a w przypadku ich nieobecności – bezpośrednio administratora danych osobowych.

4. Administrator bezpieczeństwa informacji lub inna upoważniona przez niego osoba powinna w pierwszej kolejności:

1) zapisać wszelkie informacje związane z danym zdarzeniem, 
a szczególności: dokładny czas uzyskania informacji o naruszeniu zabezpieczenia danych osobowych i czas samodzielnego wykrycia tego faktu,

2) na bieżąco wygenerować i wydrukować (jeżeli zasoby systemu na to pozwalają) wszystkie możliwe dokumenty i raporty, które mogą pomóc 
w ustaleniu okoliczności zdarzenia, opatrzyć je datą i podpisem,

3) przystąpić do zidentyfikowania rodzaju zaistniałego zdarzenia, zwłaszcza do określenia skali zniszczeń i metody dostępu do danych osobowych osoby niepowołanej.

5. Niezwłocznie należy podjąć odpowiednie kroki w celu powstrzymania lub ograniczenia dostępu do danych osoby niepowołanej, zminimalizowania szkód 
i zabezpieczenia przed usunięciem śladów jej ingerencji, szczególnie przez:

1) wylogowanie użytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,

2) zmianę hasła na konto administratora i użytkownika, poprzez które uzyskano nielegalny dostęp w celu uniknięcia ponownej próby włamania.  

6. Po wyeliminowaniu bezpośredniego zagrożenia należy przeprowadzić wstępną analizę stanu systemu informatycznego w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony danych osobowych w systemie.

7. Administrator bezpieczeństwa informacji lub inna upoważniona przez niego osoba powinna sprawdzić:

1) stan urządzeń wykorzystywanych do przetwarzania danych osobowych,

2) zawartość zbioru danych osobowych,

3) sposób działania programu,

4) wykluczyć możliwość obecności wirusów komputerowych.

8. Po dokonaniu powyższych czynności administrator bezpieczeństwa informacji powinien przeprowadzić szczegółową analizę stanu systemu informatycznego obejmującego identyfikację:

1) rodzaju zaistniałego zdarzenia,

2) metody dostępu do danych osoby nieupoważnionej,

3) skali zniszczeń.

9. Niezwłocznie należy przywrócić normalny stan działania systemu, przy czym, jeżeli nastąpiło uszkodzenie bazy danych, niezbędne jest odtworzenie jej z ostatniej kopii awaryjnej z zachowaniem wszelkich środków ostrożności, mających na celu uniknięcie ponownego uzyskania dostępu tą samą drogą przez osobę niepowołaną.

10. Po przywróceniu prawidłowego stanu bazy danych osobowych należy przeprowadzić szczegółową analizę w celu określenia przyczyny naruszenia ochrony danych osobowych oraz przedsięwziąć kroki mające na celu wyeliminowanie podobnych zdarzeń w przyszłości:
1) jeżeli przyczyną zdarzenia był błąd osoby zatrudnionej przy przetwarzaniu danych osobowych w systemie informatycznym, należy przeprowadzić dodatkowe szkolenie  wszystkich osób biorących udział przy przetwarzaniu danych,

2) jeżeli przyczyną zdarzenia było uaktywnienie wirusa, należy ustalić źródło jego pochodzenia oraz wykonać zabezpieczenia antywirusowe,

3) jeżeli przyczyną zdarzenia było zaniedbanie ze strony osoby zatrudnionej przy przetwarzaniu danych osobowych, należy wyciągnąć konsekwencje regulowane ustawą o ochronie danych osobowych,

4) jeżeli przyczyną zdarzenia było włamanie w celu pozyskania bazy danych osobowych, należy dokonać szczegółowej analizy wdrożonych środków zabezpieczających w celu zapewnienia skuteczniejszej ochrony bazy danych,

5) jeżeli przyczyną zdarzenia był zły stan urządzenia lub sposób działania programu, należy wówczas niezwłocznie przeprowadzić kontrolne czynności serwisowo-programowe.

11. Administrator bezpieczeństwa informacji przygotowuje szczegółowy raport 
o przyczynach, przebiegu i wnioskach ze zdarzenia (dołączając ewentualne kopie dowodów dokumentujących to zdarzenie) oraz przekazuje go administratorowi danych osobowych jednostki.

